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Pouvez-vous vous permettre de perdre
votre réputation en plus de vos données ?

MICHEL PLANTE
ESTWCE-PRESIDENT, SOLUTIONS CLIENTS, CHEZ FUSEPOINT.

SECURITE La mise en ceuvre d'un bon
dispositif de sécurité et de maintien
des activités est essentielle pour
préserver la réputation d'une
entreprise, ses succés

aussi que 26 % de ces entreprises n'ont pas
de plan de maintien des activités et que
25 % n'ont pas de plan de reprise aprés si-
nistre pour leurs systémes informatiques.

Conséquences coiiteuses

Voild pour les extrémes, mais les gestion-
naires commencent 4 comprendre que les
[ 1 es des bréches de sécurité et

et la qualité de ses relations avec ses
clients.

B Des disques durs se volatilisent dans des
locaux prétendument sécuritaires. Des
serveurs contenant des données finan-
cieres confidentielles se retrouvent sur In-
ternet. Des virus et une interruption de
courant majeure causent des pannes de ré-
seau, paralysant les activités de nom-
breuses entreprises et les forcant méme &
fermer leurs portes pendant plusieurs
jours,

De plus en plus, la sécurité et le main-
tien des activités étant désormais régulié-
rement au menu des pages économiques,
de nombreuses entreprises s'apercoivent
maintenant qu'elles avaient un faux senti-
ment de sécurité. Selon
les études, elles sont net- M
tement plus conscientes

des interruptions de service ne se limitent
pas aux baisses du chiffre d’affaires et aux
occasions p De tels évé
ternissent I'image de Pentreprise et enta-
ment séricusement sa crédibilité. Les
conséquences peuvent donc s'avérer net-
tement plus cofiteuses a court, moyen et
long termes que les seules évaluations de
dommage matériel. Ainsi, & titre de fidu-
ciaire respectueux des régles, chaque en-
treprise est responsable de demeurer opé-
rationnelle et de continuer & servir ses
clients.

Pour qu'une entreprise soit vraiment
bien préparée au chapitre de la sécurité et
du maintien des activités, la planification &
cet égard ne doit pas se faire en vase clos,
au sein du service d'informatique, mais
plutét étre prise en charge par les cadres

supérieurs et le conseil
d’administration. En fait,
la capacité de I'entre-
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Selon une étude de la
firme Gartner, 62 % des
chefs d'entreprise et des
responsables de I'infor-

service ne font pas
qu’entrainer une

pour cerner les risques et
leurs effets potentiels sur
I'entreprise et pour
qu'un programme effi-
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produisait une dé-

faillance. Dans la méme

étude, Gartner estime

que deux entreprises sur cing ayant été
victimes d'un désastre ferment leurs
portes dans les cing années qui suivent. De
quoi faire réfléchir sérieusement.

Ernst & Young estime, en outre, que
plus du tiers des entreprises canadiennes
ne sont pas préparées pour une interrup-
tion de leurs activités et qu'une attaque
d'envergure, un désastre ou une interrup-
tion des activités forcerait 36 % d’entre
elles & fermer leurs portes. La firme croit

mise en cuvre du plan

e des experts ? De

nombreuses entreprises,

en particulier celles qui

occupent une position intermédiaire sur le

marché, ne disposent pas des installations

sécurisées, de I'expertise technique ou des

ressources humaines pour lutter de ma-

niére préventive contre les risques dont
elles sont conscientes.

La gestion des rustines applicables aux
logiciels constitue une manifestation tout
i fait actuelle de ce probléme. La société
Trend Micro, spécialisée dans les antivirus,
estime qu'il y a plus de 70 000 virus infor-

matiques en circulation dans le monde.
Comment une entreprise de taille
moyenne peut-elle se doter des ressources
humaines et financiéres lui permettant
d'appliquer des centaines de rustines par
mois, sans compter les mises & jour de son
systéme de détection d'intrusion et de ses
coupe-feu ?

Devant un pareil dilemme, la question
incontournable consiste 3 se demander
par oil commencer.

Une question de confiance

Dans nombre de cas, le recours aux ser-
vices d'infogérance d'un fournisseur ex-
terne i titre de partenaire peut constituer
la solution la plus sécuritaire et la moins

chére. Grice aux économies d'échelle
qu'il est en mesure de réaliser, le fournis-
seur de services d'infogérance est capable
d'offrir des installations et une infrastruc-
ture sécuritaires, une expertise technique
ainsi que des services de planification pré-
ventive dont nombre d’entreprises se-
raient incapables de se doter par leurs
propres moyens. Mais & qui peut-on faire
confiance ?

Comme dans le cas de bien des partena-
riats commerciaux du genre, il s'agit essen-
tiellement de choisir un fournisseur qui
fera systématiquement preuve de la ri-
gueur et de la minutie nécessaires dans la
totalité de ses services. Vous allez payer le
fournisseur pour qu'il gére de fagon pré-

connexion Internet sont toujours les prin-
cipales causes d'interruption des activités
des entreprises. Par conséquent, il est pri-
mordial que le fournisseur pressenti ait
une stratégie éprouvée en vue de mainte-
nir 'alimentation électrique et les
connexions Internet.

Demandez directement au fournisseur

si des pannes de courant ont déja inter-
rompu le fonctionnement de ses installa-
tions ou les activités de ses clients. Assu-
rez-vous que le centre informatique du
fournisseur est relié & au moins deux
postes électriques distincts et qu'il est
muni de plusicurs génératrices sur place
permettant de pallier une panne de cou-
rant de plusieurs jours. Veillez & ce que le
fournisseur soit relié & I'lnternet par 1'in-
termédiaire de plusieurs entreprises de 1é-
lécommunications, de maniére & diversi-
fier ses voies de communication.

Le fournisseur offre-t-il de solides ac-

cords sur les niveaux de services, et son
personnel posséde-t-il de solides qualifica-
tions diiment attestées ? Bien que 'ali-
mentation électrique et la bande passante
constituent I'essentiel, vous devez égale-
ment prendre le temps d’examiner attenti-
vement les politiques et les ressources hu-
maines sur lesquelles le fournisseur s'ap-
puiera pour protéger volre entreprise
contre toute altaque ou toute interruption
importante de vos activités.

Prenez connaissance en détail des ac-
cords sur les niveaux de service offerts par
le fournisseur pour bien comprendre
quelles garanties il offre en plus de I'ali-
mentation électrique et de la bande pas-
sante. Examinez de prés les qualifications
du personnel qui serait directement
chargé de la en quvre et du soutien
de votre systéme. Demandez au fournis-
seur de voir les résultats des vérifications
de sécurité et de disponibilité réalisées par
des tiers.
41_& fournisseur compte-t-il parmi ses

clients des entreprises de votre
secteur ? Exigez de parler & des clients du
fournisseur pressenti qui, idéalement, se-
raient des entreprises de volre secteur.
Demandez aux clients si les services, 1'ex-
pertise technique et le degré de profes-
sionnalisme sont conformes & ce qui leur
avait été promis.

3'il y a un aspect positil aux menaces et
désastres, c'est que les cadres supéricurs
sont de p]m en plm sensibilisés au fait que
les infor © la

ventive votre infrastructure infor
¥ compris vos données et vos applications
essentielles, de manibre & ce qu'il vous en
garantisse la fiabilité, la performance et la
disponibilité,

Voici quelques conseils qui devraient
vous aider & faire le bon choix.

Le centre informatique du fournisseur

est-il congu spécialement pour garantir
une disponibilité de 99,999 % ? Les
pannes de courant et les ruptures de

pierre ang des activités de leurs entre-
prises et souvent de leurs activités commer-
ciales essentielles. En vue de protéger les
actifs et la réputation d'une entreprise, il in-
combe # Ia direction, et non uniquement au
service informatique, de veiller & ce que
I'entreprise se soit dotée bien & I'avance de
I'infrastructure, des services et des res-
sources qui lui éviteront de devoir prendre,
au beau milieu d'une crise, des décisions
onéreuses risquant de lui nuire. |



